
ปญหาคาใจคนใชงานไอซีที หลังมี พรบ.ความผิดคอมฯ  

หลังจากที ่พระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ.2550 ประกาศใชไปเมื่อวันที่ 

18 มิ.ย.2550 ที่ผานมา  ทําใหหลายองคกรทั้งภาครัฐและ

ภาคเอกชนตองมีการปรับตัวครั้งใหญ เนื่องจากในมาตรา 

26 ของ พรบ.กําหนดวา  

“ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพวิเตอรไว

ไมนอยกวา 90 วัน นับแตวันที่ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปนพนักงานเจาหนาที่

จะสั่งใหผูใหบริการผูใดเก็บรักษาขอมูลจราจรทางคอมพวิเตอรไวเกิน 90 วัน แตไมเกินหนึง่ปเปนกรณี

พิเศษเฉพาะรายและเฉพาะคราวก็ได ผูใหบริการจะตองเก็บรักษาขอมลูของผูใชบริการเทาที่จาํเปน 

เพื่อใหสามารถระบุตัวผูใชบริการ นับต้ังแตเร่ิมใชบริการและตองเก็บรักษาไวเปนเวลาไมนอยกวา 90 

วัน นับต้ังแตการใชบริการสิน้สุดลง ความในวรรคหนึง่จะใชกับผูใหบริการประเภทใด อยางไร และ

เมื่อใด ใหเปนไปตามที่รัฐมนตรีประกาศในราชกิจจานุเบกษา ผูใหบริการผูใดไมปฏิบัติตามมาตรานี ้

ตองระวางโทษปรับไมเกินหาแสนบาท” 

ปญหาที่กงัวลกันอยูคือ แลวใครบางที่เปน “ผูใหบริการ” ก็มหีลายคาํถามประดังเขามา อาท ิ“มีไวไฟ 

เราเตอรไวที่บานตอเลนอินเทอรเน็ตกนัหลายเครื่องโดนดวยหรือเปลา เปดไวไฟใหลูกคาในรานกาแฟ

เกี่ยวไหม รานอินเทอรเน็ตลกูคาเขาๆ ออกๆ วันละเปนรอยคนก็โดนเหมือนกนัใชไหม องคกรไมวา

ขนาดไหนก็โดนใชหรือไม และอีกมากมาย ฯลฯ” 

แตพอกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร (ไอซีที) ไดออกประกาศกระทรวงฯสําหรับ

หลักเกณฑในการจัดเก็บขอมูลจราจรคอมพิวเตอรดังกลาว เพื่อใหเกิดความเหมาะสมในทางปฏิบตัิ

และเพื่อใหหลายองคกรไดมแีนวทางที่ชัดเจนในการปฏบิัติวา ขอมูลจราจรอะไรบางที่ควร

จัดเก็บ  ขอมูลอะไรที่ไมตองจัดเก็บ ตลอดจนวิธกีารจัดเก็บอยางถูกตอง เร่ืองคาใจก็อาจจะคลายขอ

สงสัยไดอีกระดับหนึง่ แตก็ยังงงอีกวาเมื่อรูวาใครตองเกบ็ขอมูลจราจรนี้แลว จะเก็บยังไงใหถูก

กฎหมายเมื่อเจาพนักงานมาขอดู 

IT Digest ไดไปเก็บตกงานสมัมนาของ สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ หรือ TISA ใน

หัวขอ “พรบ.การกระทําผิดกับการตีความโดยผูเชี่ยวชาญ” ที่สถาบันบัณฑิตบริหารธุรกิจ ศศินทร 
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แหงจฬุาลงกรณมหาวิทยาลยั เมื่อไมนานมานี ้โดยในงานถือวารวมเอาบรรดาคนในวงการดานระบบ

ความปลอดภยัของคอมพวิเตอร ผูดูแลระบบไอทีในแตละองคกร รวมถึงผูประกอบการธุรกิจดานไอทีซิ

เคียวริติ้คับค่ัง  

โดยหัวขอหลกัที่สัมมนาในงาน ไดแก “ พรบ.กระทําผิด กับการตคีวามที่ยงัสับสน” และ“เจาะลึก
การเตรยีมความพรอมของผูใหบริการตามประกาศของกระทรวง ไอซีท”ี  

พ.ต.อ.ญาณพล ยั่งยืน ผูบัญชาการสาํนักคดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ 

กระทรวงยุติธรรม หรือมือปราบไซเบอร ใหความเหน็ในแงของการบงัคับใชกฎหมายวา อยากให

ผูใชงานทกุคนคํานึงถึงเรื่องนี ้โดยเฉพาะการใชงานไวรเลสแลน อยากใหมองเรื่องแอคเซสพอยท

และความรับผิดชอบ หากเราเปดสัญญาณโดยไมมีการปองกัน วันดคีืนดีขางบานเอาสัญญาณเรา

ไปตอเน็ตโพสกระทูลบหลูเบือ้งสูงขึ้นมาจะเดือดรอน เพราะตกอยูในขายผูรวมสนบัสนุนกระทาํ

ความผิด  

“หากตาํรวจแกะรอยคนผิดแลวมาจะเอทีบ่านเรา โดยแฮกเกอรหรือคนเลวสามารถอาศัยชองโหว

กฎหมาย ปฏิเสธความรับผิดชอบได เพราะเขาจะอางไวกอนวาไมรูเร่ือง ที่บานไมมีเครื่องคอมพิวเตอร 

ไมไดติดตั้งอินเทอรเน็ต บางรายมีการฮั้วกนักับขางบาน ใหเพื่อนบานตดิตั้งอินเทอรเน็ตและไวรเลส 

ออกคาใชจายใหทัง้หมด แลวใหเปดสัญญาณไวตลอดเวลาไมตองปองกันอะไร สุดทายเพื่อนบาน

กลายเปนเครือ่งมือใหโจรใช เพราะหิว้โนตบุคไปนั่งอยูริมร้ัวบานก็เชื่อมตออินเทอรเน็ตไป ถลมใครตอ

ใครไดแลว ดังนั้น หนาที่ของคนดีเพื่อปองกันตัวเองอันดบัแรกตองมีระบบปองกนั ไมวาจะเปนการใส

พาสเวิรด หรือไฟรวอลล ” มอืปราบไซเบอร กลาว 

พ.ต.อ.ญาณพล เลาถงึชองทางที่แฮกเกอรใชโจมตีชาวบานวา ในสวนของผูประกอบการโทรคมนาคม 

ที่ตาม พรบ.ฉบับนี้ ตองเก็บขอมูลจราจรบนเครือขาย แตเวลานี้การโจมตีผาน ซิมการดพรีเพด 

เชื่อมตอ GPRS/EDGE ก็ทําใหตํารวจปวดหัว เพราะซิมการดเหลานี้ไมไดลงทะเบยีนตามจับไมได 

รวมถึงอนิเทอรเน็ตฟรี 1222 ของทีโอทีก็เชนกนั อยากใหทราบวาจากนีไ้ปการใชงานไว-ไฟสาธารณะ 

จะตองมีการลงทะเบียนผูใชกอนเขาใชงาน เชน ซื้อพรีเพดการดไว-ไฟตองกรอกชือ่-นามสกุล เลขบัตร

ประจําตัวประชาชนกอนซื้อใชงาน หรือแมแตการจัดอบรม หรือแขงขันเกมคอมพวิเตอร ก็ตอง

ลงทะเบียนผูใชชั่วคราว เพื่อใชเปนหลกัฐานกรณีเกิดคดีความเชนเดียวกัน 
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ดานนางมรกต กุลธรรมโยธิน รองกรรมการผูจัดการ 

บริษัท อินเทอรเน็ตประเทศไทย จํากัด (มหาชน) หรือไอ

เน็ต ในฐานะนายกสมาคมผูใหบริการอินเทอรเน็ตไทย ให

ความเห็นในมมุผูประกอบการวา การเตรียมพรอมของผู

ใหบริการตามที่ พรบ.ฉบับนีก้ําหนดนัน้ ทกุคนที่ใช

อินเทอรเน็ตไมวาจะตอ LAN หรือ WAN หากมีการ

เชื่อมตอกับคอมพิวเตอรก็เปนผูใหบริการทั้งนั้น อยาก

เตือนคนที่มีอินเทอรเน็ตไว-ไฟใชงานวา ขอใหมีระบบยนืยนัตัวบุคคล เพื่อควบคุมการใชงานให

เรียบรอย เพราะหากแฮกเกอรเขามาใชงานในระบบเรา หมายเลขไอพทีี่เขาใชก็คือเรา คนผิดในคดีนั้น

ก็ยอมเปนเรา 

นายกสมาคมผูใหบริการอินเทอรเน็ตไทย ใหความเหน็เสริมวา สําหรับองคกร เชน ไอเน็ตเอง

เตรียมพรอมมานานแลวกอนที ่พรบ.การกระทําความผดิจะประกาศใช จึงไมคอยมปีญหาอะไรเมือ่พน

ชวงอนุโลมทางกฎหมาย โดยทางไอเน็ตกม็ีการตั้งทีมศึกษากฎหมาย พิจารณาขอบังคับตางๆ จากนัน้

จึงตรวจสอบขอมูลที่จะตองเก็บ จัดหาฮารดแวรเพื่อเก็บขอมูล รวมทัง้ออกนโยบายการใชงาน

คอมพิวเตอรใหสอดคลองกบักฎหมาย ไอเอสพีตองเตรยีมคนที่คอยใหความสะดวกกับเจาพนักงาน 

กรณีที่มาขอดขูอมูลการจราจร รวมถงึการบล็อกเว็บไซตหากมีหมายศาล ก็เปนหนาที่ที่ไอเอสพีตองทาํ 

เชนกนั 

นายกาํพล ศรธนะรัตน ผูอํานวยการฝายเทคโนโลยี

สารสนเทศ สํานักงานคณะกรรมการกํากบัหลักทรัพยและ

ตลาดหลักทรัพย (กลต.) ใหความเห็นในฐานะหนวยงาน

ของรัฐที่อยูภายใตกฎหมายวา เชนเดยีวกบัทางไอเอสพ ี

กลต.เองก็มีทมีที่ติดตามกฎหมาย เพื่อวิเคราะห แลวออก

กฎระเบียบ สรางความตระหนกัในตัวกฎหมายแก

พนักงาน เนื่องจาก กลต.เองถือวามีความเสี่ยง เพราะมี

พนักงานตออินเทอรเน็ต มกีารใชแอพลิเคชันทีห่ลากหลาย มีการเปดไว-ไฟใหคนนอกใชงาน ทัง้หมดนี้

จากนี้ไปตองถกูควบคุมแบบรัดกุม รวมทั้งบริการบางอยางตองถูกปดหากประเมนิแลววา มีความเสี่ยง

สูง เชน การใชโปรแกรมสนทนา (IM) 
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ปดทายดวย นายปริญญา หอมอเนก ผูเชี่ยวชาญดานความปลอดภัย และอดีตกรรมการธุรกรรม

ทางอิเล็กทรอนิกส ที่มีสวนเกี่ยวของกับกฎหมายฉบบันี ้ใหความเห็นวา องคกรแตละองคกรมีลักษณะ

การใชระบบสารสนเทศที่แตกตางกนั  ดังนัน้ จึงควรมีแนวทางในการจดัเก็บขอมูลจราจรคอมพิวเตอร

ใหถูกตอง และ เหมาะสมกบัลักษณะการใชระบบไอที หรือระบบอินเตอรเน็ตของแตละองคกรทีม่ี

ความแตกตางกันคอนขางมาก  

ผูเชี่ยวชาญดานความปลอดภัย ใหความเห็นอีกวา แมแตผูใหบริการเชน เว็บไซตตางๆ และเกม

ออนไลน รวมทั้งรานอนิเตอรเน็ตคาเฟที่มอียูมากมายในประเทศไทย ตลอดจนหลายองคกรยงัไมมี

ความพรอมในการจัดเก็บขอมูลจราจรคอมพิวเตอรทําใหผูบริหารระบบสารสนเทศขององคกร ตองการ

ทราบระยะเวลาในการผอนผันวาทางการจะผอนผนัไดนานเทากีว่ัน นับจากวนัทีก่ฎหมายประกาศใช 

โดยกฎกระทรวงก็ใหเวลาองคกรตางๆ และอินเทอรเน็ตคาเฟ 1 ปในการเตรียมตัว กอนที่จะมีการ

ตรวจสอบหรือการขอขอมูลโดยพนกังานเจาหนาที ่ที่ไดรับการแตงตั้งโดยรัฐมนตรีวาการกระทรวงไอซี

ที ที่ขณะนี ้ไดแตงตั้งเปนที่เรียบรอยแลว15 คน  

“สําหรับเร่ืองการเก็บขอมูลการจราจรบนเครือขาย คือ Traffic Data เปนขอมูลที่เกดิขึ้นในระบบ

คอมพิวเตอร เชน ขอมูลใน web server ที่เกิดจากการเขาถึงขอมูลโดยผูเขาเยีย่มชมเว็บไซต เปนตน 

โดยระบบคอมพิวเตอรมกัจะเก็บ log file ไวในเครื่อง และ log file ดังกลาวอาจถกูเขียนขอมูลทับใน

ระยะเวลาไมถงึ 90วัน ตามทีก่ฎหมายกาํหนด อีกทั้ง log file อาจถูกแกไขโดย system admin หรือถูก

ลบโดยแฮกเกอรก็มีความเปนไปไดสูง ดังนั้น ควรเก็บแบบ Centralized Log ที่อยูบนเซิรฟเวอรกลางที่

ผูดูแลระบบไมอาจเขาไปเปลี่ยนแปลงคาใดๆ ได หากทําแบบนี้จะทําใหขอมูลที่เก็บมีน้ําหนักและ

นาเชื่อถือเมื่อเขาสูชั้นศาล” นายปริญญา กลาว 

ผูเชี่ยวชาญดานความปลอดภัย กลาวสรุปเร่ืองนี้วา ผูบริหารองคกรควรตั้งคณะทํางาน เพื่อวิเคราะห

พรบ.การกระทําผิดฯ และประกาศกระทรวงฯอยางละเอยีดรอบคอบ ตลอดจนจัดเตรียมงบประมาณ

ในการจัดซื้อฮารดแวรและซอฟตแวร ที่เหมาะสมและสอดคลองกับวตัถุประสงคของกฎหมาย หรืออาจ

มีทางเลือกโดยการเอาทซอรสใหผูเชี่ยวชาญ หรือ MSSP เขามาบริหารจัดการใหแบบครบวงจร กจ็ะ

ชวยแบงเบาภาระของผูบริหารองคกร ตลอดจนเปนการบริหารความเสี่ยงอยางชาญฉลาดอีกดวย  

ทั้งนี้ การปฏิบตัิตาม พรบ.การกระทาํผิดเกี่ยวกบัคอมพวิเตอร ถือเปนหนาที่อันพงึปฏิบัติของคนไทย

ทุกคนในสังคมยุคสารสนเทศ ที่คอมพวิเตอรไดเขามามบีทบาทสําคญักับการทาํงาน และการใช

ชีวิตประจําวันของพวกเราทกุคนอยางหลกีเลี่ยงไมได  
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กฎหมายมีไวเพื่อแยกคนเลวออกจากคนดี และไมใหคนไมดีเอาคนดีไปใชเปนเครื่องมอื หรือละเมิด

ขอมูลสวนบุคคล เมื่อรูแลววาใครมีภาระหนาที่อะไรในกฎหมายฉบบันี ้ก็ตองรีบดําเนินการ เตรียมตัว

ใหพรอม เพราะเรื่องนี้เปรียบเสมือนระเบิดเวลา หากมีเร่ืองมีราวขึน้ แลวไมมีหลกีฐานใหเจาหนาที ่

คาปรับ 5 แสนบาทก็ถือวาไมนอยทีเดียวสําหรับรานคาหรือธุรกจิขนาดกลางและเลก็... 

จุลดิศ รัตนคําแปง 
itdigest@thairath.co.th

 
บทความจาก : ไทยรัฐ 

วันที่ : 6 ตุลาคม 2550 
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