
ปญหาคาใจคนใชงานไอซีที หลังมี พรบ.ความผิดคอมฯ  

หลังจากที ่พระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ.2550 ประกาศใชไปเมื่อวันที่ 

18 มิ.ย.2550 ที่ผานมา  ทําใหหลายองคกรทั้งภาครัฐและ

ภาคเอกชนตองมีการปรับตัวครั้งใหญ เนื่องจากในมาตรา 

26 ของ พรบ.กําหนดวา  

“ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพวิเตอรไว

ไมนอยกวา 90 วัน นับแตวันที่ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปนพนักงานเจาหนาที่

จะสั่งใหผูใหบริการผูใดเก็บรักษาขอมูลจราจรทางคอมพวิเตอรไวเกิน 90 วัน แตไมเกินหนึง่ปเปนกรณี

พิเศษเฉพาะรายและเฉพาะคราวก็ได ผูใหบริการจะตองเก็บรักษาขอมลูของผูใชบริการเทาที่จาํเปน 

เพื่อใหสามารถระบุตัวผูใชบริการ นับต้ังแตเร่ิมใชบริการและตองเก็บรักษาไวเปนเวลาไมนอยกวา 90 

วัน นับต้ังแตการใชบริการสิน้สุดลง ความในวรรคหนึง่จะใชกับผูใหบริการประเภทใด อยางไร และ

เมื่อใด ใหเปนไปตามที่รัฐมนตรีประกาศในราชกิจจานุเบกษา ผูใหบริการผูใดไมปฏิบัติตามมาตรานี ้

ตองระวางโทษปรับไมเกินหาแสนบาท” 

ปญหาที่กงัวลกันอยูคือ แลวใครบางที่เปน “ผูใหบริการ” ก็มหีลายคาํถามประดังเขามา อาท ิ“มีไวไฟ 

เราเตอรไวที่บานตอเลนอินเทอรเน็ตกนัหลายเครื่องโดนดวยหรือเปลา เปดไวไฟใหลูกคาในรานกาแฟ

เกี่ยวไหม รานอินเทอรเน็ตลกูคาเขาๆ ออกๆ วันละเปนรอยคนก็โดนเหมือนกนัใชไหม องคกรไมวา

ขนาดไหนก็โดนใชหรือไม และอีกมากมาย ฯลฯ” 

แตพอกระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร (ไอซีที) ไดออกประกาศกระทรวงฯสําหรับ

หลักเกณฑในการจัดเก็บขอมูลจราจรคอมพิวเตอรดังกลาว เพื่อใหเกิดความเหมาะสมในทางปฏิบตัิ

และเพื่อใหหลายองคกรไดมแีนวทางที่ชัดเจนในการปฏบิัติวา ขอมูลจราจรอะไรบางที่ควร

จัดเก็บ  ขอมูลอะไรที่ไมตองจัดเก็บ ตลอดจนวิธกีารจัดเก็บอยางถูกตอง เร่ืองคาใจก็อาจจะคลายขอ

สงสัยไดอีกระดับหนึง่ แตก็ยังงงอีกวาเมื่อรูวาใครตองเกบ็ขอมูลจราจรนี้แลว จะเก็บยังไงใหถูก

กฎหมายเมื่อเจาพนักงานมาขอดู 

IT Digest ไดไปเก็บตกงานสมัมนาของ สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ หรือ TISA ใน

หัวขอ “พรบ.การกระทําผิดกับการตีความโดยผูเชี่ยวชาญ” ที่สถาบันบัณฑิตบริหารธุรกิจ ศศินทร 
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แหงจฬุาลงกรณมหาวิทยาลยั เมื่อไมนานมานี ้โดยในงานถือวารวมเอาบรรดาคนในวงการดานระบบ

ความปลอดภยัของคอมพวิเตอร ผูดูแลระบบไอทีในแตละองคกร รวมถึงผูประกอบการธุรกิจดานไอทีซิ

เคียวริติ้คับค่ัง  

โดยหัวขอหลกัที่สัมมนาในงาน ไดแก “ พรบ.กระทําผิด กับการตคีวามที่ยงัสับสน” และ“เจาะลึก
การเตรยีมความพรอมของผูใหบริการตามประกาศของกระทรวง ไอซีท”ี  

พ.ต.อ.ญาณพล ยั่งยืน ผูบัญชาการสาํนักคดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ 

กระทรวงยุติธรรม หรือมือปราบไซเบอร ใหความเหน็ในแงของการบงัคับใชกฎหมายวา อยากให

ผูใชงานทกุคนคํานึงถึงเรื่องนี ้โดยเฉพาะการใชงานไวรเลสแลน อยากใหมองเรื่องแอคเซสพอยท

และความรับผิดชอบ หากเราเปดสัญญาณโดยไมมีการปองกัน วันดคีืนดีขางบานเอาสัญญาณเรา

ไปตอเน็ตโพสกระทูลบหลูเบือ้งสูงขึ้นมาจะเดือดรอน เพราะตกอยูในขายผูรวมสนบัสนุนกระทาํ

ความผิด  

“หากตาํรวจแกะรอยคนผิดแลวมาจะเอทีบ่านเรา โดยแฮกเกอรหรือคนเลวสามารถอาศัยชองโหว

กฎหมาย ปฏิเสธความรับผิดชอบได เพราะเขาจะอางไวกอนวาไมรูเร่ือง ที่บานไมมีเครื่องคอมพิวเตอร 

ไมไดติดตั้งอินเทอรเน็ต บางรายมีการฮั้วกนักับขางบาน ใหเพื่อนบานตดิตั้งอินเทอรเน็ตและไวรเลส 

ออกคาใชจายใหทัง้หมด แลวใหเปดสัญญาณไวตลอดเวลาไมตองปองกันอะไร สุดทายเพื่อนบาน

กลายเปนเครือ่งมือใหโจรใช เพราะหิว้โนตบุคไปนั่งอยูริมร้ัวบานก็เชื่อมตออินเทอรเน็ตไป ถลมใครตอ

ใครไดแลว ดังนั้น หนาที่ของคนดีเพื่อปองกันตัวเองอันดบัแรกตองมีระบบปองกนั ไมวาจะเปนการใส

พาสเวิรด หรือไฟรวอลล ” มอืปราบไซเบอร กลาว 

พ.ต.อ.ญาณพล เลาถงึชองทางที่แฮกเกอรใชโจมตีชาวบานวา ในสวนของผูประกอบการโทรคมนาคม 

ที่ตาม พรบ.ฉบับนี้ ตองเก็บขอมูลจราจรบนเครือขาย แตเวลานี้การโจมตีผาน ซิมการดพรีเพด 

เชื่อมตอ GPRS/EDGE ก็ทําใหตํารวจปวดหัว เพราะซิมการดเหลานี้ไมไดลงทะเบยีนตามจับไมได 

รวมถึงอนิเทอรเน็ตฟรี 1222 ของทีโอทีก็เชนกนั อยากใหทราบวาจากนีไ้ปการใชงานไว-ไฟสาธารณะ 

จะตองมีการลงทะเบียนผูใชกอนเขาใชงาน เชน ซื้อพรีเพดการดไว-ไฟตองกรอกชือ่-นามสกุล เลขบัตร

ประจําตัวประชาชนกอนซื้อใชงาน หรือแมแตการจัดอบรม หรือแขงขันเกมคอมพวิเตอร ก็ตอง

ลงทะเบียนผูใชชั่วคราว เพื่อใชเปนหลกัฐานกรณีเกิดคดีความเชนเดียวกัน 
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ดานนางมรกต กุลธรรมโยธิน รองกรรมการผูจัดการ 

บริษัท อินเทอรเน็ตประเทศไทย จํากัด (มหาชน) หรือไอ

เน็ต ในฐานะนายกสมาคมผูใหบริการอินเทอรเน็ตไทย ให

ความเห็นในมมุผูประกอบการวา การเตรียมพรอมของผู

ใหบริการตามที่ พรบ.ฉบับนีก้ําหนดนัน้ ทกุคนที่ใช

อินเทอรเน็ตไมวาจะตอ LAN หรือ WAN หากมีการ

เชื่อมตอกับคอมพิวเตอรก็เปนผูใหบริการทั้งนั้น อยาก

เตือนคนที่มีอินเทอรเน็ตไว-ไฟใชงานวา ขอใหมีระบบยนืยนัตัวบุคคล เพื่อควบคุมการใชงานให

เรียบรอย เพราะหากแฮกเกอรเขามาใชงานในระบบเรา หมายเลขไอพทีี่เขาใชก็คือเรา คนผิดในคดีนั้น

ก็ยอมเปนเรา 

นายกสมาคมผูใหบริการอินเทอรเน็ตไทย ใหความเหน็เสริมวา สําหรับองคกร เชน ไอเน็ตเอง

เตรียมพรอมมานานแลวกอนที ่พรบ.การกระทําความผดิจะประกาศใช จึงไมคอยมปีญหาอะไรเมือ่พน

ชวงอนุโลมทางกฎหมาย โดยทางไอเน็ตกม็ีการตั้งทีมศึกษากฎหมาย พิจารณาขอบังคับตางๆ จากนัน้

จึงตรวจสอบขอมูลที่จะตองเก็บ จัดหาฮารดแวรเพื่อเก็บขอมูล รวมทัง้ออกนโยบายการใชงาน

คอมพิวเตอรใหสอดคลองกบักฎหมาย ไอเอสพีตองเตรยีมคนที่คอยใหความสะดวกกับเจาพนักงาน 

กรณีที่มาขอดขูอมูลการจราจร รวมถงึการบล็อกเว็บไซตหากมีหมายศาล ก็เปนหนาที่ที่ไอเอสพีตองทาํ 

เชนกนั 

นายกาํพล ศรธนะรัตน ผูอํานวยการฝายเทคโนโลยี

สารสนเทศ สํานักงานคณะกรรมการกํากบัหลักทรัพยและ

ตลาดหลักทรัพย (กลต.) ใหความเห็นในฐานะหนวยงาน

ของรัฐที่อยูภายใตกฎหมายวา เชนเดยีวกบัทางไอเอสพ ี

กลต.เองก็มีทมีที่ติดตามกฎหมาย เพื่อวิเคราะห แลวออก

กฎระเบียบ สรางความตระหนกัในตัวกฎหมายแก

พนักงาน เนื่องจาก กลต.เองถือวามีความเสี่ยง เพราะมี

พนักงานตออินเทอรเน็ต มกีารใชแอพลิเคชันทีห่ลากหลาย มีการเปดไว-ไฟใหคนนอกใชงาน ทัง้หมดนี้

จากนี้ไปตองถกูควบคุมแบบรัดกุม รวมทั้งบริการบางอยางตองถูกปดหากประเมนิแลววา มีความเสี่ยง

สูง เชน การใชโปรแกรมสนทนา (IM) 
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ปดทายดวย นายปริญญา หอมอเนก ผูเชี่ยวชาญดานความปลอดภัย และอดีตกรรมการธุรกรรม

ทางอิเล็กทรอนิกส ที่มีสวนเกี่ยวของกับกฎหมายฉบบันี ้ใหความเห็นวา องคกรแตละองคกรมีลักษณะ

การใชระบบสารสนเทศที่แตกตางกนั  ดังนัน้ จึงควรมีแนวทางในการจดัเก็บขอมูลจราจรคอมพิวเตอร

ใหถูกตอง และ เหมาะสมกบัลักษณะการใชระบบไอที หรือระบบอินเตอรเน็ตของแตละองคกรทีม่ี

ความแตกตางกันคอนขางมาก  

ผูเชี่ยวชาญดานความปลอดภัย ใหความเห็นอีกวา แมแตผูใหบริการเชน เว็บไซตตางๆ และเกม

ออนไลน รวมทั้งรานอนิเตอรเน็ตคาเฟที่มอียูมากมายในประเทศไทย ตลอดจนหลายองคกรยงัไมมี

ความพรอมในการจัดเก็บขอมูลจราจรคอมพิวเตอรทําใหผูบริหารระบบสารสนเทศขององคกร ตองการ

ทราบระยะเวลาในการผอนผันวาทางการจะผอนผนัไดนานเทากีว่ัน นับจากวนัทีก่ฎหมายประกาศใช 

โดยกฎกระทรวงก็ใหเวลาองคกรตางๆ และอินเทอรเน็ตคาเฟ 1 ปในการเตรียมตัว กอนที่จะมีการ

ตรวจสอบหรือการขอขอมูลโดยพนกังานเจาหนาที ่ที่ไดรับการแตงตั้งโดยรัฐมนตรีวาการกระทรวงไอซี

ที ที่ขณะนี ้ไดแตงตั้งเปนที่เรียบรอยแลว15 คน  

“สําหรับเร่ืองการเก็บขอมูลการจราจรบนเครือขาย คือ Traffic Data เปนขอมูลที่เกดิขึ้นในระบบ

คอมพิวเตอร เชน ขอมูลใน web server ที่เกิดจากการเขาถึงขอมูลโดยผูเขาเยีย่มชมเว็บไซต เปนตน 

โดยระบบคอมพิวเตอรมกัจะเก็บ log file ไวในเครื่อง และ log file ดังกลาวอาจถกูเขียนขอมูลทับใน

ระยะเวลาไมถงึ 90วัน ตามทีก่ฎหมายกาํหนด อีกทั้ง log file อาจถูกแกไขโดย system admin หรือถูก

ลบโดยแฮกเกอรก็มีความเปนไปไดสูง ดังนั้น ควรเก็บแบบ Centralized Log ที่อยูบนเซิรฟเวอรกลางที่

ผูดูแลระบบไมอาจเขาไปเปลี่ยนแปลงคาใดๆ ได หากทําแบบนี้จะทําใหขอมูลที่เก็บมีน้ําหนักและ

นาเชื่อถือเมื่อเขาสูชั้นศาล” นายปริญญา กลาว 

ผูเชี่ยวชาญดานความปลอดภัย กลาวสรุปเร่ืองนี้วา ผูบริหารองคกรควรตั้งคณะทํางาน เพื่อวิเคราะห

พรบ.การกระทําผิดฯ และประกาศกระทรวงฯอยางละเอยีดรอบคอบ ตลอดจนจัดเตรียมงบประมาณ

ในการจัดซื้อฮารดแวรและซอฟตแวร ที่เหมาะสมและสอดคลองกับวตัถุประสงคของกฎหมาย หรืออาจ

มีทางเลือกโดยการเอาทซอรสใหผูเชี่ยวชาญ หรือ MSSP เขามาบริหารจัดการใหแบบครบวงจร กจ็ะ

ชวยแบงเบาภาระของผูบริหารองคกร ตลอดจนเปนการบริหารความเสี่ยงอยางชาญฉลาดอีกดวย  

ทั้งนี้ การปฏิบตัิตาม พรบ.การกระทาํผิดเกี่ยวกบัคอมพวิเตอร ถือเปนหนาที่อันพงึปฏิบัติของคนไทย

ทุกคนในสังคมยุคสารสนเทศ ที่คอมพวิเตอรไดเขามามบีทบาทสําคญักับการทาํงาน และการใช

ชีวิตประจําวันของพวกเราทกุคนอยางหลกีเลี่ยงไมได  
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กฎหมายมีไวเพื่อแยกคนเลวออกจากคนดี และไมใหคนไมดีเอาคนดีไปใชเปนเครื่องมอื หรือละเมิด

ขอมูลสวนบุคคล เมื่อรูแลววาใครมีภาระหนาที่อะไรในกฎหมายฉบบันี ้ก็ตองรีบดําเนินการ เตรียมตัว

ใหพรอม เพราะเรื่องนี้เปรียบเสมือนระเบิดเวลา หากมีเร่ืองมีราวขึน้ แลวไมมีหลกีฐานใหเจาหนาที ่

คาปรับ 5 แสนบาทก็ถือวาไมนอยทีเดียวสําหรับรานคาหรือธุรกจิขนาดกลางและเลก็... 

จุลดิศ รัตนคําแปง 
itdigest@thairath.co.th

 
บทความจาก : ไทยรัฐ 

วันที่ : 6 ตุลาคม 2550 
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