
 

 

แนวทางการก ากบัดูแลด้านเทคโนโลยสีารสนเทศ   

ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศท่ีเกี่ยวข้องกับการด าเนินงาน สามารถแบ่ง
ออกเป็น 4 ประเภทหลกั ดังนี้ 

1. Access Risk : เป็นความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ 

โดยบุคคล ที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง หากองค์กรมิได้มีวิธีการจัดการและควบคุม
ความเสี่ยงด้าน access risk ที่รอบคอบและรัดกุมเพียงพอแล้ว อาจท าให้บุคคลที่ไม่
มีอ านาจหน้าที่เกี่ยวข้องได้ล่วงรู้ข้อมูล และอาจน าข้อมูลไปแสวงหาประโยชน์โดยมิ
ชอบ 

2. Integrity Risk : เป็นความเสี่ยงเกี่ยวกับความไม่ถูกต้องครบถ้วนของข้อมูล

และการท างานของระบบคอมพิวเตอร์ อาจมีสาเหตุมาจากการที่องค์กรมิได้มีการ
ควบคุมเกี่ยวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอ านาจหน้าที่
เกี่ยวข้องที่รอบคอบและรัดกุมเพียงพอ (access risk) ซึ่งส่งผลให้ข้อมูล รวมทั้งการ
ท างานของระบบคอมพิวเตอร์ อาจถูกแก้ไขเปลี่ยนแปลงโดยมิชอบก็อาจส่งผลให้
ระบบคอมพิวเตอร์มีการประมวลผลที่ไม่
ถูกต้องครบถ้วน หรือไม่สอดคล้องกับความ
ต้องการของผู้ใช้งานได้ 

3. Availability Risk : เป็นความเสี่ยง

เกี่ยวกับการไม่สามารถใช้ข้อมูลหรือระบบ
คอมพิวเตอร์ได้อย่างต่อเนื่องหรือในเวลาที่
ต้องการ ซึ่งอาจท าให้การปฏิบัติงานหรือการ
ด าเนินธุรกิจขององค์กรหยุดชะงักได้ โดย
ความเสี่ยงนี้อาจเกิดจากการมิได้ควบคุมดูแล
การท างานของระบบ 



 

 

คอมพิวเตอร์และป้องกันความเสียหายอย่างเพียงพอ และยังรวมไปถึงการมิได้มีการ
ส ารองข้อมูล และระบบงานคอมพิวเตอร์ และจัดให้มีแผนรองรับเหตุการณ์ฉุกเฉิน 
นอกจากนี้หากองค์กรมิได้มีการควบคุมเกี่ยวกับการเข้าถึงข้อมูล และระบบ
คอมพิวเตอร์ที่รอบคอบและรัดกุมเพียงพอแล้ว (access risk) ก็อาจส่งผลให้บุคคลที่
ไม่มีอ านาจหน้าที่เกี่ยวข้องสามารถเข้ามาท าให้ข้อมูล และการท างานของระบบ
คอมพิวเตอร์เสียหายได้ 

4. Infrastructure Risk : เป็นความเสี่ยงเกี่ยวกับการที่องค์กรมิได้จัดให้มีการ

บริหารจัดการด้านเทคโนโลยีสารสนเทศที่สะท้อนระบบควบคุมภายในที่ดีรวมทั้งมิได้
จัดให้มีระบบคอมพิวเตอร์ และบุคลากร ให้เหมาะสมและเพียงพอแก่การสนับสนุน
การด าเนินงานโดยความเสี่ยงนี้อาจเกิดจากการแบ่งแยกอ านาจหน้าที่ที่ไม่เหมาะสม 
ซึ่งท าให้ขาดระบบการสอบยันและการตรวจสอบการปฏิบัติงานที่เพียงพอ รวมถึง
การมิได้จัดให้มีนโยบายเกี่ยวกับการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
(IT security policy) ซึ่งท าให้ไม่มีแนวทางในการควบคุมความเสี่ยงต่างๆ หรือเกิด
จากการไม่มีแผนงานและขั้นตอนการปฏิบัติงานที่ครอบคลุมงานส าคัญทุกด้านและมี
รายละเอียดเพียงพอเพื่อใช้เป็นแนวทางในการปฏิบัติงาน นอกจากนี้ ก็อาจเกิดจาก
การมิได้จัดให้มีระบบคอมพิวเตอร์ที่มีประสิทธิภาพเพียงพอแก่การสนับสนุนการ
ด าเนินธุรกิจ และการมิได้จัดให้มีการอบรมบุคลากรด้านคอมพิวเตอร์อย่างเพียงพอ
เพื่อให้มีความรอบรู้และเชี่ยวชาญในงานที่รับผิดชอบ 

 นอกจากความเสี่ยง 4 ประเภทหลักตามที่กล่าวข้างต้น ยังมีความเสี่ยง
เกี่ยวกับการที่ผู้บริหารขององค์กรมิได้รับข้อมูลที่เกี่ยวข้องอย่างถูกต้องและทันเวลา
เพื่อใช้ประกอบการตัดสินใจทางธุรกิจ ดังนั้น องค์กรก็ควรพิจารณาว่าข้อมูลใดบ้างที่
จ าเป็นแก่การตัดสินใจ รวมทั้งจัดให้มีระบบการตรวจสอบความถูกต้องของข้อมูล 
และจัดเตรียมข้อมูลดังกล่าวให้พร้อม เพื่อประโยชน์ในการด าเนินธุรกิจขององค์กร
เอง ทั้งนี้ ในการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศขององค์กร ควรจะ



 

 

ประเมินเฉพาะความเสี่ยง 4 ประเภทหลักตามที่กล่าวข้างต้น โดยไม่ประเมินความ
เสี่ยงที่ระบุในย่อหน้าน้ี  

 

แนวทางการก ากบัดูแลด้านเทคโนโลยสีารสนเทศ 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศเป็นความเสี่ยงหนึ่งที่ควรให้ความส าคัญ เนื่อง
ด้วยความเสี่ยงดังกล่าวอาจท าให้การด าเนินงานขององค์กรขาดความน่าเชื่อถือและ
ไม่มีประสิทธิภาพ ซึ่งจะส่งผลกระทบต่อการด าเนินงานขององค์กรเองและลูกค้า จึง
ควรมีนโยบายที่จะก ากับดูแลและตรวจสอบเกี่ยวกับการบริหารจัดการและการ
ควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศขององค์กรอย่างจริงจัง โดยให้
ความส าคัญกับการบริหารจัดการและการควบคุมความเสี่ยงที่เกี่ยวข้องกับระบบซื้อ
ขาย ระบบปฏิบัติการ และระบบงานส าคัญอื่น ในเรื่องดังต่อไปน้ี 

 

1. โครงสร้างหน่วยงานและการบริหารจัดการ 

1.1 การแบ่งแยกอ านาจหน้าที่ แนวทางการก ากับดูแล ควรให้ความส าคัญกับ
ระบบการสอบยันการปฏิบัติงานระหว่างบุคลากรภายในหน่วยงานเทคโนโลยี
สารสนเทศ โดยไม่ควรมอบหมายให้บุคลากรคนหนึ่ง คนใดรับผิดชอบการปฏิบัติงาน
ตลอดกระบวนการ 

1.2 การก าหนดนโยบาย แผนงานและขั้นตอน
การปฏิบัติงาน แนวทางการก ากับดูแล ควรให้
ความส าคัญกับความครบถ้วนและความ ชัดเจน
ของนโยบาย แผนงานและขั้นตอนการปฏิบัติงาน 
โดยเฉพาะนโยบาย แผนงาน และขั้นตอนการ



 

 

ปฏิบัติงานที่เกี่ยวข้องกับการรักษาความปลอดภัยของข้อมูลและระบบคอมพิวเตอร์ 

1.3 การก ากับดูแลและตรวจสอบการปฏิบัติงาน แนวทางการก ากับดูแล ควรให้
ความส าคัญกับการรายงานการปฏิบัติงานและการตรวจสอบการปฏิบัติงาน เพื่อให้
มั่นใจได้ว่าการปฏิบัติงานถูกต้อง ครบถ้วน เป็นไปตามนโยบายและขั้นตอนการ
ปฏิบัติงาน และอยู่ในกรอบอ านาจหน้าที่และความรับผิดชอบตามที่ องค์กรก าหนดไว ้

  

2. การรักษาความปลอดภัยข้อมูลและระบบคอมพิวเตอร์ 

2.1 การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย 
(Physical Security) แนวทางการก ากับดูแล ควรให้ความส าคัญกับการควบคุม
การเข้าออก ศูนย์คอมพิวเตอร์ที่รัดกุมเพียงพอ โดยควรจ ากัดสิทธิการเข้าออกศูนย์
คอมพิวเตอร์เฉพาะผู้ที่มีหน้าท่ี เกี่ยวข้อง และควรมี
การตรวจสอบการเข้าออกศูนย์คอมพิวเตอร์อย่าง
สม่ าเสมอ 

2.2 การควบคุมการใช้ข้อมูลและระบบงาน
คอมพิวเตอร์ และการป้องกันการบุกรุกผ่าน
ระบบเครือข่าย (Logical Security) แนวทางการก ากับดูแล ควรให้ความส าคัญ
กับการจัดให้มีระบบการตรวจสอบ ผู้ ใช้งานก่อนเข้าสู่ ระบบคอมพิวเตอร์  
(authentication) และการก าหนดให้มีการใส่รหัสผ่านก่อนเข้าสู่ระบบคอมพิวเตอร์ 

  

3. การควบคุมการพัฒนา การแก้ไขหรือเปลี่ยนแปลงระบบงาน
คอมพิวเตอร์ (Change Management) แนวทางการก ากับดูแล ควรให้

ความส าคัญกับวิธีการจัดการและการควบคุมที่รอบคอบและรัดกุมเพียงพอ โดยหาก
การพัฒนา แก้ไขหรือเปลี่ยนแปลงระบบงานคอมพิวเตอร์มีการร้องขอจากผู้ใช้งาน 



 

 

การร้องขอนั้น ก็ควรได้รับความเห็นชอบจากผู้มีอ านาจหน้าที่ ควรจัดท าให้เป็นลาย
ลักษณ์อักษร และควรก าหนดให้มีการทดสอบก่อนการใช้งานจริงทั้งจากเจ้าหน้าที่
พัฒนาระบบและผู้ใช้งาน เพื่อให้มั่นใจว่าระบบงานคอมพิวเตอร์ที่ได้รับการพัฒนา 
แก้ไขหรือเปลี่ยนแปลง มีการท างานที่มีประสิทธิภาพ มีการประมวลผลที่ถูกต้อง
ครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งาน 

 

4. การส ารองข้อมูลและระบบงานคอมพิวเตอร์ และการเตรียมพร้อม
กรณีฉุกเฉิน 

4.1 การส ารองข้อมูลและระบบงานคอมพิวเตอร์ แนวทางการก ากับดูแล ควรให้
ความส าคัญกับความครบถ้วนของการส ารองข้อมูลและระบบงานคอมพิวเตอร์ 
วิธีการเก็บรักษาสื่อที่ใช้บันทึกข้อมูลและระบบงานคอมพิวเตอร์ และการทดสอบ
ความถูกต้องครบถ้วนของข้อมูลและการท างานของระบบงานคอมพิวเตอร์ที่ได้
ส ารองไว ้

4.2 การเตรียมพร้อมกรณีฉุกเฉิน แนวทางการก ากับดูแล ควรให้ความส าคัญกับ
การจัดให้มีแผนรองรับเหตุการณ์ฉุกเฉินต่างๆ ซึ่งแผนดังกล่าวควรมีรายละเอียดที่
ชัดเจนเกี่ยวกับขั้นตอนปฏิบัติและผู้รับผิดชอบ ควรมีการสื่อสารให้ผู้เกี่ยวข้องเข้าใจ
และรับทราบหน้าที่ความรับผิดชอบ 

 

5. การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ แนวทางการก ากับ

ดูแล ควรให้ความส าคัญกับการก ากับดูแลและควบคุมการปฏิบัติงาน ประจ าด้าน
คอมพิวเตอร์อย่างใกล้ชิดของผู้บังคับบัญชา การปฏิบัติงานที่มีขั้นตอนที่ชัดเจนและ
สามารถตรวจสอบได้ รวมทั้งควรจัดให้มีระบบการรายงาน และการตรวจสอบการ
ปฏิบัติงานประจ าดังกล่าวอย่างสม่ าเสมอ 
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